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Streszc zenie

W pracy opisano zagadnienia zwr4zane z projektowaniem i eksploatar:jE bezpiecznych in-
teligentnych dystrybucyjnych sieci elektroenergetycznych. Przedstawiono perspektl,'6,, rozwoju
tych sieci w przyszloSci uwzglqdniaj4c kwestie ich bezpieczeflstwa cyfrowego. Zaprezentowano
skladowe modelu inteligentnego systernu elektroenergetycznego odpowiedzialne za cyfrow4 ko-
nrunikacjq, rnonitoring oraz sterowanie tych sieci. Om6wione w pracy rozwrqzanra pozwol4 na
zwiqkszenie poziomu bezpieczenstwa z perspektywy zagroLen oraz potencjalnych atakow.

Rozdzial 1 (Polityka Bezpieczeristwa Inteligentnych Sieci Elektloenergetycznych) przed-
stawia wstqp do koncepcji elektroenergetycznych sieci inteligentnych (w tym sieci inteligentne-
go opomiarowania) oraz pozwala zrozumiei czgsto niedocenianE rolq polil,yki bezpieczenstwa,
szczegolnie istotn4 dla zapewnienia ochrony system6w o znaczeniu krytycznym. Szczegolowo
zostaly omowione kwestie bezpreczenstwa cyfrowego systemu elektroenergetycznego, zasady
projektowania i jego eksploatacji. Wyszczeg6lniono r6wniez skladowe inteligentnej automatyki
kontrolno-pomiarowej. Przedstalviono rozwi4zalra na poziomie organizacyjnym, poczynaj4c oc1

SwiadornoSci i odporviedzialnoSci pracownik6w zatrudnionyctr u danego operatora energii elek-
trycznej , a koncz4c na wdroZeniu dokument6w okreSlajqcych w sprecyzowany i jasny spos6b
zasady postqpowania w przypadku wystEpienia incydentu bezpieczefstwa.

Rozdzial 2 (Logtczna architektura Smart Grid) wyjasnia jak skonstruowane s4 sieci in-
teligentne z punktu widzenia ich logicznej struktury wraz z uu'zglqdnieniem ich podzialu na
role oraz funkcje w systemie. W rozdziale przedstawiono modele poszczeg6Inych logicznych ob-
szarow furrkcjonowania sieci oraz w1'ja6niono na czym polegaj4 zaleznolci i funkcje wszystkich
aktorow (uczestnikow). Om6wiono dokladnie sieci przesylowe, dystrybucyjne oraz sieci niskiego
napiqcia nie zapominaj4c o systemach mikro-generacji, magazynowania energii i inteligentnych
instalacjach dornowych zintegrowanych z systemem operatora. Przedstawiono r6wniez zalezno-
6ci interfejsow i kanal6r,v komunikacyjnych stanowi4cych o: roli, priorytecie i wymaganym czasie
odpowiedzi poszczegolnych element6w, koniecznych do efektywneg o zarz4d,z:ania rozleglymi sys-
temami elektroenergetycznymi.

F',ozdzial3 (Badania i symulacje) przedstawia piqi modeli sieci o r62nym stopniu skornpli-
kowania t obszarze funkcjonowania w infrastrukturze inteligentnych sieci elektr.oenergetycznych.
W rozdziale zaprezentowano opis stanowisk laboratoryjnych, procedurq test,ow4, symulacje oraz
w1'niki badari nastqpujEcych modeli: modele sieci rueczywistej inteligentnego opomiarowania
(modele 1-3), wraz z uwzglqdnieniem testow stabilno6ci i statystykamt zdan:zeii logiczrrych, mo-
del teoretyczny infrastruktury teleinformatycznej (oparty o dane rzeczywrs:te), odzwierciedlaly
wspieranie procesow kontrolno-steruj4cych oraz wymianq i agregacja danych (moclel 4), rnodel
infiastruktury iCT zaprojektowany w oprogramowaniu CySeMoLa, majzlclr na celu analizq po-
tencjalnych zagrozen, kt6re mogq wynikad z atak6w cybernetycznych przecirvko infrastrukturze
informatycznej systern6w sterowania i pomiarowych, oraz referencyjny model sieci dystrybucyj-
nej ATP-EMTPs (model 5). Wybrane model umoZliwiajq pomiar wskazanych przez uZytkow-
nika przebiegow chwilowych pr4d6w napiqi, mocy i energii oraz wybranych parametr6w me-
chanicznych. Na podstawie analtzy poszczegolnych modeli moZlirva jest ocena bezpreczeftstwa i
zagroLef oraz ich skutkow dlaposzczegolnych rodzajow badanych zakl6cefl i celowych atak6w.
Modele pozwalaj4 r6r,vnie2 na przeprowadzenie analizy dla bardzo du2ej lir:zby wariant6w sce-
nariuszv awalii systemu oraz analizq dzialaf zmterzaiEc:ych do samocz)rnnepJo i automatycznego
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przywr6cenia do funkcjonowania sieci nie objqtej awari4. Poddane analizie modele umo2liwia-
j4 pozyskanie materialu badawczego w celu dokladniejszej i wielokryterialnej analizy atak6w
zgodnie z przyjgtymi scenariuszami.

Rozdzial 4 (Analiza ryzyka i ocena zagrozefi) poSwigcony jest zagadnieniom szacowania
ryzyka, w tym procesowi anaLtzy i oceny prawdopodobnego wystqpieniazagro|efi.W rozdziale
poruszono r6wnie2 konsekwencje r62nych scenariuszy ataku, uwzglqdniaj4c atak na pojedynczy
obiekt skladowy, systemu jak i ataki zwi4zane ze zmian4nastawieri uklad6w automatyki i za-
bezpieczei (przesterowaniem warto6ci progowych), kt6re mogQ doprowadzi ( do zapaScr systemu
elektroenergetycznego i w efekcie doprowadzii do wielkoobszarowych awarii systemowych (tzw.
Blackout-6w). Rozdzial szczeg6lowo przedstawia potencjalne moZliwe formy ataku, poczynaj4c
od atak6w na sie6 szkieletowq, teleinformatyczne centrum operatora, akonczyc na atakach w
sieci niskiego napiqcia, w kt6rej stosowane sq inteligentne liczniki energii elektrycznej, koncen-
tratory, trz4dzema aktywne sieci teleinformatycznej oraz media transmisji danych.

Rozdzial 5 (Techniczne aspekty bezpieczeristwa Smart Grid) przedstawia aktualne za-
gadnienia i problemy spotykane przy projektowaniu inteligentnych sieci elektroenergetycznych.
Przedstawiono rozwi4zania i metody mogAce pom6c w zwiqkszeniu ich bezpieczeristwa. Roz-
dzial przedstawia r6wnie2 najczqsciej spotykane problemy wystqpuj4ce w modernizacji istniej4-
cych i projektowaniu nowych sieci elektroenergetycznych wykorzystuj4cych uklady automatyki
cyfrowej i rozwr4zania telekomunikacyjne, opartych o technologiq IT. W rozdziaLe om6wiono
najwaZniejsze zagadnienia i problemy spotykane podczas eksploatacji obecnych (klasycznych)
system6w i sieci elektroenergetycznych tj.: promieniowanie elektromagnetyczne, zmienne ksztal-
towanie trasy przesylu informacji, synchronizacja czasu, uklady i systemy redundantne czy tez
problemy zwiEzane z kradzieza, energii elektrycznej. Przedstawiono algorytmy detekcji anomalii,
nadtzy( oraz wlaman wraz z regulami filtracji ruchu sieciowego opartych na wczesniej zdefinio-
wanych regulach. Om6wiono r6wnieL zasady komunikacji i autoryzacji uzytkownik6w rwzqdzert,
w ka2dym obszarze systemu elektroenergetycznego . Zaprezentowano dedykowan e rozwiqzania
dostqpne na rynku, kt6re s4 w stanie nie tylko wykry6, ale takZe skutecznie od,eprze(, atak, co
bezposrednro przyczyrri siq do zwiqkszenia bezpieczeristwa calego systemu.

Rozdzial6 (Wnioski i uwagi koricowe) jest podsumowaniem przeprowadzonych badari sy-
mulacyjnych oraz analiz otrzymanych wynik6w. Celem pracy jest udowodnienie, Ze gl6wn4 rol4
wdroZenia systemu detekcji ataku docelowo jest informowanie o tym administratora systemu
w celu podjqcia przez niego dziala(t majqcych na celu minimalizacjq negatywnych skutk6w po-
wstalych w wyniku przeprowadzenia udanego ataku. Dodatkowo poruszono otwarte problemy
naukowe, a takze okre6lono moiliwe kierunki dalszych badari i zmian projektowy ch zmierzajE
cych do poprawy bezpieczeristwa w systemach elektroenergetycznych.

Przeprowadzone badania pozwol4 na identyfikacjq potencjalnie ,,wra2liwych", tzn. podatnych
na ataki, element6w sieci tak2e samq analizq wzorc6w ataku. Opracowaniewytycznych i strate-
gii, pozwoli na ich praktyczn4 implementacjq zwiqkszyi niezawodnoSi dzialania i bezpieczeristwo
juz wykorzystywanych sieci energetycznych i tych, kt6re jeszcze nie zostanQ utworzone. Zasto-
sowanie teleinformatycznych Srodk6w ochrony w rozleglym systemie elektroenergetycznym w
znacznym stopniu poprawi ich efektywnoSi i niezawodnoSi, co w odniesieniu dobezpieczeristwa
energetycznego calego kraju ma kluczowe znaczenre. Cyfrowa wymiana informacji nierozerwal-
nie bqdzie towarzyszyd ewolucji inteligentnych sieci elektroenergetycznych, a ich bezpieczeristwo
bqdzie priorytetem zar6wno dla system6w przesylowych, jak i dystrybucyjnych.
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