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l. Autor rozprawy w spos6b jasny i wyczerpuj4cy sformulow-ai og6iny cei rozprawy jako:

,,udowodnienie, Le gl6wn4 rol4 wdroLenia systemu detekcji ataku docelowo jest

informowanie o tym administratora systemu w celu podjgcia przez niego dzialaft

maj4cych na celu minimalizacje negatywnych skutkrfw powstalych w wyniku

przeprowadzenia udanego ataku",

orazlezQ tozptawy:.

,,uwzglgdnienie nowoczesnych metod bezpieczer[sfwa cybernetycznego w procesie

projektowania i eksploatacji uklad6w teleinformafyki i automafyki

elektroenergetycznej, ogranicry skutki zamierzonych i przypadkowych atak6w na

obiekty elektroenergetyczne i przyczyni sig do zwigkszenia bezpieczeristwa pracy

systemu elektroenergetycznego".

Realizacja ww. tezy rozprawy w celu osi4gnigcia konkluzji, tj, jest w celu ograntczenra

skutk6w atak6w na obiekty elektroenergetyczne i wplywu na zwigkszenie bezpieczefstwa

pracy systemu elektroenergetycznego jest udowadniania w oparciu m.in. o cztery zasadnicze

przeslanki (potraktowane takle w pewnym sensie jako tezy pierwotne), to jest:



1) rozw6j inteligentnych sieci elektroenergetycznych dzigki coraz to wiEkszej integracji

z systemami ICT przyczynra siE do sprawniejszego nimi zarz1dzama, ale zwigksza

jednoczeSnie ich podatnoSc na ataki,

2) wdrozenie i stosowanie polityki bezpieczeristwa jest najwazniejszym elementem

w planowaniu strategiibezpreczeristwa dedykowanej systemom elektroenergetycznym,

3) stosowanie indywidualnych i nieszablonowych rozwiEzan bezpieczenstwa opartych na

technice cyfrowej (certyfikowanych i opartych na otwartych protokolach), zapewnia

najwylszy moZliwy do osi4gniecia poziom bezpieczenstwa systemu.

4) stosowame zbyt skomplikowanych mechanizmow zabezpreczen z czasem powoduje, ze

osoby sprawuj4ce nad nimi nadzor same zaczynaj4 je w pewien spos6b omijac, co czgsto

prowadzi do powstawania luk w polityce bezpteczehstwa, a zatem cyberbezpieczefstwo

i stopien jego implementacji stanowi4 pewnego rodzaju kompromis pomigdzy budzetem,

skomplikowan4 obslug E oraz wydaj noSci4.

Na bazie ww. czterech przeslanek (tez podstawowych) Doktorant sformulowal szczeg6lowy

cel pracy, kt6rym jest:

,,opracowanie i przedstawienie rozsvi4zafi oraz zasad podejrnorvania rnoili',vych

(automatycznych) clzialafi w sieciach inteligentnych w odpowiedzi na cyberataki

i zakl6ceniazewngtrzne w celu zlagodzenia ich skutk6w"

oraz cel uzupelniaj 4cy, kt6rym j est :

,,jednoczesne przedstawienie zbioru zasad w komunikacji cyfrowej wszystkich

komponent6w i podmiot6w uczestnicz4cych w sterowaniu i zarz4dzaniu sieci4

el ektro en e r gety czn4" .

Ww. wymrarze rozprawg doktorsk4 mozna traktowa6 jako anahzq i dob6r koncepcji oraz

v,lrtycznych sformulowanych w celu frzycznego zapewnieni a bezpieczefstwa cyfrowego

operator6w inteligentnych sieci elektroenergetycznych z zakresu Smart Grid i Smart

Metering, a zatem ma ona charakter aplikacyjny poprzedzony m.in. opracowaniem:

- koncepcji polityki bezpieczenstwa inteligentnych sieci elektroenergetycznych, konstrukcji

sieci inteligentnych z punktu widzenia logicznej struktury jako architektury Smart Grid,

- piEciu modeli sieci o rolnym stopniu skomplikowania i rohnym obszarze funkcjonowania

inteligentnych sieci elektroenergetycznych, wraz z opisem stanowisk laboratoryjnych,

procedur testowych, badari symulacyj nych, itp.,



- poziomu szacowana ryzyka i oceny zagrolen oraz aktualnych technik bezpieczeristwa

Smart Grid, itp.

2. Doktorant wykazal sig v,rystarczajqcq wiedzq z zakl.esu bezpieczeristwa cyfrowego

inteligentnych sieci elektroenergetycznych, gdy? w trakcie realizacji rczprary

opublikowal32 prac og6lemr, kt6rych byl autorem lub wsp6lautorem, ztego:

- 20 publikacji naukowych (artykuty naukowe punktowane na liScie filadelfijskiej Web of
Science (lista A) - 4, artykulv punktowane na liScie filadelfrjskiej ministerialnej (lista B)

- 5 oraz referaty naukowe recenzowane - 1l),

1 1 sprawozdah z prac naukowych,

- jedn4 pracA na zasadziepreprintu.

Na uwagg zasluguje te2 fakt, iz w toku realizacji rozprawy Doktorant zgromadzlL

i wykorzystal dane liczbowe (zanonimizowane) pozyskane od jednego z dystrybutor6w

energii elektrycznej w Polsce oraz wykorzystaL 125 prac zamreszczonych w wykazie

literatury przedmiotu, kt6re zostaly w spos6b wystarczaj4cy om6wione w rozprawie, z tego

88 ksi4Zek, artykul6w i recenzowanych referat6w naukowych, 11 ustaw, rczporz4dzen,

zarzadzen, itp., 6 raport6w oru220 publikacji zarnieszczonych na stronach intemetowych.

W zasadzie opracowala rozptawa nosi charakter samodzielnej monografii naukowej,

napisanej w spos6b profesjonalny, uzupelnionej o rozwi4zania o charakterze aplikacyjnym,

st4d juZ na wstgpie pragng zauwa?y(,,2e zasluguje na wyr6Znienie.

Rozprawa zostal.a napisane na239 stronach formatu ,A.4 o strukturze 9 zasadniczych czgsci,

na kt6re skladaj4 sig podzigkowania i streszczenia w jgzyku polskim oraz w jgzyku

angielskim, wstgp, szeS(, zasadniczych rozdzial6w zatytulowanych:

Rozdz. 1. Polityka Bezpieczenstwa Inteligentnych Sieci Elektroenergety cznych,

Rozdz.2. Logiczna architektura Smart Grid,

F.ozdz.3. Badania i symulacje,

Rozdz.4. Analizaryzyka i ocena zagroheh,

Rozdz.5. Techniczne rczwiqzania cyfrowej ochrony ISE

Rozdz.6. Wnioski i uwagi kofcowe,

' Wykazanych w bazie DONA (Centrrm Wiedzy i InformacjiNaukowo-Technicznej Politechniki Wroclawskiej) - dostgp w dniu 08.01.2018



a takze bibliograha , wykaz rysunk6w w liczbie 122 oraz zamieszczony na 15 stronach wykaz

skr6t6w i oznaczen wykorzystanych w rozprawie.

Omawiaj4c Politykg Bezpieczefrstwa Inteligentnej Sieci Elektroenergetycznel GSE)

Doktorant wykazal m.in., ze wprowadzenie nowoczesnego standarduzarzEdzania sieciami ma

wplyw na zmrany dotychczasowych wzorc6w konsumpcji energii, oraz sprawia, 2e wzrasta

SwiadomoSd odbiorc6w w zakresie poszukiwania moZliwoSci bardziej efektywnego

wykorzystania energii elektrycznej tak przez podmioty indywidualne, w tym przez

konsument6w i gospodarstwa domowe, jak tez przez podmioty zbiorowe, w tym instytucje

publiczne.

Wskazai teZ, Ze pomimo wielu obaw zwi4zanych z moderntzacj4 sieci

elektroenergetycznej,lepsze t bardztej ukierunkowane nimi zarz4dzanie poprzez zastosowanie

teleinformatycznych Srodk6w ochrony informacji rbezpieczeristwa system6w bazodanowych

mole przyczyni| sig do zwigkszenia jej bezpieczefistwa i efektywnoSci, a to bezpoSrednio

przeklada sig na potanienie m.in. eksploatacji i potanienie energii elektrycznej u kofcowego

odbiorcy.

Doktorant zauwa2yl tez m.in., 2e walnE zaletq ISE jest mo2liwoS6 przystosowania jej do

istniej4cego systemu elektroenergetycznego w celu zwigkszenia efektywno{ci zarz4dzama

poprzez scalenie: rozproszonej generacji, instalacji odnawialnych Zrodel energii, system6w

magazynowania energrr oraz w rezultacie zwigkszenie efektywnoSci i sprawnoSci calego

systemu elektroenergetycznego.

Autor wyczerpuj4co om6wil w rozprawie wyniki analizy stanu literatury przedmiotu, jasno

okreSlil stan wiedzy w zakresie badanej tematyki, to jest m.in. w zakresie rozwoju technologii

teleinformatycznych w r6znych systemach elektroenergetycznych, w tym wskazal rolg

podejScia typu Smart Grid i Smart Matering, jak tez ich rolg w zakresie zapewnienia

b ezpie czenstwa o dbi orc6 w ener gii e I ektryc znej .

Autor bardzo dokladnie opisal 2rodla zagroZen, wyspecyfikowal najczgsciej spotykane

problemy zwiEzane z projektowaniem architektury sieci inteligentnych i jej zarzEdzaniem

oraz opisal gl6wne motywy atak6w na siei inteligentn4.

Pan mgr inZ. Robert Czechowski wskazal m.in., 2e ataki na system elektroenergetyczny

oraz na sie6 elektroenergetycznq mog4 przybierac roZne formy, czas dzialania, czas

przygotowania do ataku, miejsce powstania, czy zaangazowane do tego celu Srodki oraz

zauwaLyl.,2e przeksztalcenie obecnej struktury sieci elektroenergetycznej w sied inteligentn4



wymusza wprowadzenie szeregu nowych rozwi4zan ochrony wzorowanych na iuz
stosowanych rozwrqzaniach, dotyczqcych typowych problem6w wsp6lczesnych wzqdzeh

informatyki takich jak hacking,kradzie| danych, a nawet cyberterroryzm (atak na wszelak4

informacjg cyfrow4, sygnaly steruj4ce procesami teleinformatycznym\ urz1dzenia i media

transmisji danych odpowiedzialnych za poprawne dzialanie dystrybucji energii r zarzEdzama

systemem elektroenergetycznym, itp.), kt6re zostaly juz w spos6b wlaSciwy sformulowane

w polskim kodeksie karnym.

Cyberbezpieczeflstwo staio sig waZne z racji zwracania coraz to wigkszej uwagi nie tylko

na niezawodnoS6 funkcjonowania systemu elektroenergetycznego, ale r6wnieZ na stosowanie

w systemie rozwi4zah teleinformatycznych w celu poprawy skutecznoSci i efektywnoSci

dziaLania systemu oruz zwigkszenia poziomu bezpieczenstwa jego dzialania.

Autor dokonal przegl4du literatury przedmiotu w zakresie cyberlerroryzmu na Swiecie

zwracajqc m.in. uwagq na fakt gwaltownego wzrostu hczby cyberatak6w z roku na rok

wskazuj4c, 2e w 2010 r. odnotowano ich zaledwie 50, a ju2 w 2015 ich liczba wzrosla aZ d,o

138, przy czym Sredni czas wykrycia ataku wynosi aZ 170 dni, czas usuniEcia skutk6w a2 45

dni, a koszt usuniEcia jest nadal bardzo wysoki i Srednio wynosi 1.6 mln USD. Zwroctltez

LlwagQ na mozliwoSi wvwolania cvberatakiem blackout-u i awarii sieci szkieletowej, co jest

nowych zj awi skiem w funkcj onowaniu systemu elektro energetyczne go.

Doktorant w spos6b wlaSciwy zwrocil uwagg na stan literatury przedmiotu w zakresie

opisu wynik6w anahzy cyberatak6w stosowanych na systemy i sieci elektroener getyczne,

wskazuj4c teL na rnne przyczyny backout-6w niz cyberataki, np. spowodo\ /ane awariami sieci

w wyniku wyst4pienia kilku zdarzen losowych, awarii sieciowych, wylEczeniem elektrowni,

wyst4pieniem ekstremalnych warunk6w atmosferycznych, a takae zwyklymi blgdami ludzi

o b sluguj 4c y ch ur z4dzenia.

Jednakze pewnym niedoci4gnigciem rozprawy jest zbyt skromne zaprezentowanie

wynik6w analizy literatury przedmiotu w zakresie rczwiqzah z obszaru elastycznych

i zrobotyzowanych system6w automatyki, kt6re obok teleinformatyki i automatyki

zabezpreczeniowej maj4 bezpoSredni wplyw na fakt uznawania, 2e siei lub system

elektroenergetyczny staje siq typu Smart Grid lub Smart Power System, co generalnie nie

umniejsza wartoSci rozptary, ktorej ocena jest wysoka, ale ww. uzupelnienie mogloby

stanowid wlaSciw4 r6wnowagq pomigdzy wkladem rczwi4zah hardware-owych

w r o zw r4zani ach s o ftware - owych wyc zerpuj 4co wyk azanych w r o zpr aw te.



3. Pan mgr rnZ. Robert Czechowskr rozwryzal sformulowane zagadnienie, tezy udowodnil,

cele osi4gn41. Wykazal m.in., 2e nowa infrastruktura inteligentnych sieci

elektroenergetycznych, zbudowana wedlug nowej koncepcji, przyniesie operatorom sieci

dystrybucyjnej nie tylko nowe dane pomiarowe, czy teL statystyczne, z ktorych dany

dostawca bgdzie m6g1 korzystal w celu poprawy jakoSci uslug lub zwigkszema zyskow,

ale zapewnr teZ spelnienie nowych v'ryzwan zwi4zanych z bezpreczefstwem jej

funkcjonowania, w tym w zakresie przeciwdzialania zagroheniom w przypadku ingerencji

cyberprzestEpc6w, gdyL technologie Smart Grid wprowadzajA do sieci

elektroenergetycznej wiele nowych komponent6w bardzo wa2nych dla interoperacyjnoSci

i niezawodnoSci j ej funkcj onowania.

Do oryginalnych rczwr1zan rozprawy moZna zahczyc m.in.: zbadante pigciu roanych

modeli symulacyjnych, kt6rych analiza mole pozwolii na zrozumienie i poznanie

niekorzystnych zjawisk wystgpuj4cych w sieciach elektroenergetycznych, w szczeg6lnoSci

maj4cych du2y wplyw na skutecznoS6 transmisji jak ibezpieczeristwo wymiany informacji, to

jest stanowisk laboratoryjnych, procedur testowania, roLnych wariant6w symulacji oraz

wynik6w badania, to jest nastgpuj4cych modeli:

- trzech modeli rzeczywrstej sieci inteligentnego opomiarowania:

o modelu 1 - modelu BPL do obserwacji utraty i nawi4zywania pol4czenia przez

liczniki e;nergii elektrycznej wyposazonych w moduly komunikacyjne (badanie

zachowania sig na zmran7 warunk6w panuj4cych w sieci typu v'ryL4czame

r zal.yczame Zrodel Swiatla, silnik6w i falownikow, itp.) w celu m.in. sklasyfikowania

rodzajow zaklocen),

o modelu 2 - modelu Smarl Matering PLC do dynamicznej zmiany topologii sieci

z uwzglgdnieniem urzEdzen stanowi4cych o ich hierarchii w sieci,

o modelu 3 - modelu Smart Matering PLC odzwierciedlaj4cego wplyw zakloceh na

komunikacjg cyfrow4, w tym takze na autokonhguracjg urzEdzeh, polqczenia

automatyczne w celu dynamrczn€1 zmiany pol4czeh transmisyjnych w (,lad za

dynamiczn 4 zmianE topologii sieci),

wtazz uwzglEdnieniem test6w stabilnoSci i statystyk zdanen logicznych,

- modelu 4, to jest modelu teoretycznego infrastruktury teleinformatycznej ICT (oparlego

o dane rzeczywiste), odzwierciedlaj4cego wspieranie proces6w kontrolno-steruj4cych oraz

wymagania i agregacjg danych, zaprojektowanego z wykorzystaniem oprogramowania



CySeMoL4, maj4cego na celu umoZliwienie ptzeprowadzema anahzy potencjalnych

zagroZeh, kt6re mog4 wynikai z atakow cybernetycznych ukierunkowanych na infrastrukturE

elektroenergetycznE i informatyczn4 system6w sterowania i system6w pomiarowych,

- modelu 5, to jest modelu referencyjnego sieci dystrybucyjnej typu ATP - EMTP5,

umoZliwiaj4cego pomiar wskazanych przez uZytkownika przebieg6w chwilo!\ych pr4d6w,

napigi, mocy i energii elektrycznej orcz wybranych parametr6w mechanicznych w celu

szybkiej i automatycznej rekonfiguracji sieci przy jednoczesnym odizolowaniu czgsci

uszkodzonych.

Na podstawre analizy ww. pigciu modeli Autor wykazal, Ze moaliwa okazala siE ocena

bezpieczehstwa i ocena ryzyka zagroileh oraz ich skutki dla poszczeg6lnych rodzajow

badanych zakLocen i celowych atak6w. Autor Wkazal ponadto, Ze modele pozwalajqr6wniez

na ptzeprowadzenie anahzy dla bardzo du2ej liczby wariant6w scenariuszy awarii systemu

oraz wielu analiz dzialah zmierzajEcych do samoczynnego i automatycznego przywrocenia

funkcjonowania sieci elektroenergetycznej nie objgtej awari4. Wykazal te|, ze poddane

analizie modele umo2liwiaj4 pozyskanie materialu badawczego w celu dokladniejszej

i wi elokryteri alnej analizy atak6w z go dnie z pr zy j Ety mi scenariuszami.

Doktorant przeprowadzil ponadto wyczerpuj4ce badania w zakresie szacowania ryzyka,

w tym w zakresie analizy i oceny prawdopodobnego wyst4pieni a zagro\eh na przyklad,ach

r6znych scenariuszy ataku, np. na pojedynczy obiekt sktadowy, na caly systemu jak i na

zwiqzane ze zmianE nastawiefr uklady automatyki pomiarowej i automatyki

zabezpieczeniowej, w tym zwrEzane z przesterowaniem wartoSci progowych, kt6re mog4

doprowadzii do zapalct systemu elektroenergetycznego i w efekcie doprowadzid do

wielkoobszarowych awarii systemowych (tzw. blackout-6w).

Autor pokazaL ponadto wyniki badania atak6w m.in. na siei szkieletow4, na

teleinformatyczne centrum operatora, a takae na sieci niskiego napigcia, w kt6rej stosowane

s4 inteligentne liczniki energii elektrycznej, koncentratory, urzqdzenia aktywne sieci

teleinformatycznej oraz media transmisji danych. W tym duchu p. mgr rnL. Robert

Czechowski przedstawrl tez wyniki badari wynikaj4ce z analizy aktualnych zagadnien

i problem6w spotykanychprzy projektowaniu inteligentnych sieci elektroenergetycznych.

W rozprawie przedstawiono rozwi4zania r metody mog4ce pom6c w zwigkszeniu

bezpieczehstwa zmodernizowanych istniej4cych sieci oraz projektowanych nowych sieci

elektroenergetycznych wykorzystuj4cych uklady automatyki cyfrowej r rczwiqzania



teleinformatyczne, opartych na technologiach IT oruz ICT. W tym zakresie Autor pokazal

algorltmy detekcji anomalii, nadu?yc orazwlamahwraz z regulami frltracji ruchu sieciowego

oraz om6wtl zasady komunikacjr r autoryzacji uzytkownikow i trz4dzeh w kazdym obszarze

systemu elektroenergetycznego. Zaprezentowal ponadto dedykowane rozwt4zania dostEpne

na rynku, kt6re s4 w stanie nie tylko wykryi, ale takle skutecznie odeprzei ataki. Generalnie

rzecz ujmuj4c Doktorant przekonywuj4co przedstawil uzyskane wyniki badari i wlaSciwie je

umiejscowil na tle przegl4du literatury przedmiotu, zwlaszcza Swiatowej.

Pewnym mankamentem rozprawy jest brak podania 2rodel w opisach niekt6rych

rysunk6w, a takhe podanie zbyt skromnych oznaczeri do niekt6rych rysunk6w jak np. do

rysunk6w o numerach od 1.3 do 1.7, od 2.1, do 2,5, od 3.1 do 3.4, rtp. Niedoci4gnigciem

rczprawy jest tez w pewnym sensie niepotrzebne rozbudowanie jej czgsci teoretycznej w

spos6b opisowy, a nie SciSle sformalizowany, kosztem ograniczenia czgsci praktycznej

rozprawy, co niepotrzebnie pomniejsza jej komercyjny charakter.

Jednakze w prezentowanym zakresie recenzowana praca zawrera wyniki badari uzyskane

na wysokim poziomie badan empirycznych, kt6re umiejgtnie zostaly uzupetrnione o wyniki

analtzy teoretycznej. Istnieje mozliwoSi kontynuacji badafi m.in. w zakresie modeli oraz

w zakresie ich dostosowania do anali'zy ro2r,yc1t sytuacji prac)' systemu

elektroenergetycznego, zwlaszcza w zakresie poszukiwania og6lnego modelu systemu

elektroenergetyczne go dla warunk6w rozwoj owych.

W zakresie strony redakcyjnej praca zawiera pewne blgdy natury stylistycznej

i gramatycznej, jak teL tzw. przejgzyczenia, liter6wki i urwane zdania, kt6re generalnie rzecz

ujmuj4c nie s4 zbyt hczne i nie maj4 wigkszego wplywu na jej czytelnoS6, st4d ich nie

ptzytaczam.

4. W podsumowaniu wyraZnie stwierdzam, ze przedlohona mi do recenzji rozprawa

doktorska p. rngr tnZ. Roberta Czechowskiego stanowi oryginalne podejScie do

rozwi4zama aktualnego i bardzo istotnego dla praktyki w elektroenergetyce problemu

naukowego w zakresie bezpieczehstwa cyfrowego inteligentnych dystrybucyjnych sieci

elektroenergetycznych.

Uwalam, 2e rozprawa wnosi istotny wklad do

system6w typu Smart Grid oraz Smart Matering, a

wiedzg teorefyczn4 Doktoranta w dyscyplinie

umiejgtnoSd samodzielnego prowadzenia pracy

stwierdzam, ze razprawa opracowana ptzez mgr
8

rozwoju problematyki z zakresu

takile wykazuj e odpowiedni4 ogd,ln4

naukowej elektrotechnika oraz

naukowej. Zpelnym przekonaniem

rnZ. Roberta Czechowicza spelnia



wymagania stawiane rozprawom doktorskim przez ustawg z dnta l4marca 2003r. o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztukiz z

v,ryraLnym nadmiarem, st4d oceniam j4 bardzo wysoko i wnioskujg o dopuszczenie jej do

publicznej obrony, a nawet sklaniam sig do opinii, ze zasluguje na wyr62nienie, co

uzalebniam j ednakze o d przedy skutowani a nastgpuj 4cych dw6 ch kwe sti i :

Kwestia 1.

W akapicie I p. 3.1 na str. 126 rozprav'ry Doktorant podsumowal ww. pigi roznych modeli

symulacyjnych konstatujqc, 2e tch analiza moZe pozwoli6 na zrozumienie i poznanie

niekorzystnych zjawisk wystgpuj4cych w sieciach elektroenergetycznych, a w szczeg6lnoSci

tych, kt6re maj4 du?y wplyw na skutecznoS6 transmisji i bezpieczeristwo wymiany

informacji.

Ze wzglgdu na to, ze Autor zauwa|yl (str, 20, akapit 1 od g6ry) skutecznoSi jest

kluczowym wymogiem bezpieczenstwa cyfrowej komunikacji, ktor4 przyj1|jako procentowy

udzial liczby wszystkich zarejestrowanych pol4czen danego urz4dzenia do liczby zdarzen

uznanych za zaistnienie skutecznej transmisji w zalehnosci od przyjEtego kryterium (str. 78,

akapit 1, ostatnie zdanie), a wigc stopieri osi4gnigcia celu mierzony w lYo], czyli miernik,

w kt6rym nie bierze sig pod uwagg nakiadu, a tylko efekt, a z kolei w odwolaniu nr 12 (u dolu

strony) wyjaSnil,2e kryterium ujgte przy obliczeniu SkutecznoSci I nie zawierazdaruentypu

odl4czenie, a kryterium ujgte przy obliczeniu SkutecznoSci II nie zawierazdarzeh logicznych

typu: odl4czenie i rejestrowanie, co wskazuje na przyjEcie bardziej szczegoLowej definicji

skutecznoSct niz definicja og6lna, kt6rej nie odnajdujQ w rozprawie, st4d proszg o wyjaSnienie

w jaki spos6b Doktorant zastosowal definicjg og6ln4 dla ww. szczeg6lnych rozwi4zafr

oraz proszg o przedyskutowanie w jaki spos6b definicja skutecznoSci przyjgta w pracy

zostala wykorzystana do Wznaczenia wplywu parametr6w urz4dzeri wystgpuj4cych

w sieci, w fym w szczeg6lnoSci licznik6w koricowych (terminals) oraz licznik6w

poSrednicz4cych (switchesl) na jakoSd oraz poziom skutecznoSci transmisji danych,

atakile jaki byl wptyw innych czynnik6w, w tym w szczeg6lnoSci zakl6cef na

skuteczno5d transmisji danych na przykladzie modelu 4?

Ponadto proszg o przedyskutowanie ww. zakresie w jaki spos6b nale?aloby zdefiniowai

efektywnoSd transmisji danych wykorzystuj4c zdefiniowane w pracy pojgcie skutecznoSci

ijaka bylaby w6wczas efektywnoSd sieci wyposaZonej w urz4dzenia Smart Grid i Smart

Matering w stosunku do sieci niewyposazonej w urzqdzeniainteligentne?

- Dz. U. 22003 r., Nr 65, poz. 595, ze zm., Dz. tJ.220!7 r. poz. 1789, t.j.
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Kwestia 2.

Pan mgr inZ. Robert Czechowski na str. 12, akapit ostatni, podaje m.in., 2e temat pracy

jest powi4zany z zadaniami realizowanego migdzynarodowego grantu badawczego

dotycz1cego bezpreczeristwa cyfrowego inteligentnych sieci niskiego napigcia, kt6rego Autor

rczprawy jest jednym z gl6wnych wykonawc6w, nie podaj4c Zadnych szczegol6w, w tym

przynajmniej tematu i gl6wnych wykonawcSw oraz zalohonych i zrealizov'/anych efekt6w,

rezultat6w i produkt6w, itp. w ramach grantu, co zupelnie niepotrzebnie obniza wartoSi

rozprawy. Proszg zatem o wyjaSnienie, co to za grant i w jakim zakresie temat rozprary

doktorskiej jest powi4zany z zadaniami ww. grantu, a wigc z konkretnymi rozwiEzaniamr

praktycznymi maj 4cymi wartoS6 komercyj n4?

Proszg takze o przedyskutowanie oryginalnych osi4gnigi Doktoranta zamreszczonych

w rozprawie doktorskiej, to jest wykonanych jako wlasne, wykonanych jako wsp6lautorskie

z wkladem ponad 50o/o oraz wykonanych z wkladem poniZej 50o/o, zwlaszcza w czgsci

praktycznej tozprawy, a wigc w zakresie przeprowadzonego projektowania, analizy i badania

kazdego z ww. pigciu modeli, w tym ich wykorzystania dla r62nych przypadk6w

szczeg6lovrych symulacji i badari?

Ponadto bardzo proszg o szersz4 dyskusjg w jaki spos6b Doktorant udowodnil , Le glown4

rol4 wdrozenia systemu detekcji ataku docelowo jest informowanie o tym administratora

systemu w celu podjEcia przez niego dzialan maj4cych na celu minimalizacjg negatywnych

skutk6w powstalych w wyniku przeprowadzenia udanego ataku, z podaniem zalozen

i uzyskanych wynik6w badari.

L/v
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